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Vor dem Hintergrund, dass eine erhéhte Gefahrdungslage durch Schadsoft-
ware besteht und E-Mails nach wie vor einen der populéarsten Wege flr die
Verbreitung von Schadsoftware darstellen, werden in dieser Betriebsregelung
Regelungen zur E-Mail-Sicherheit getroffen. Das ITMC verfolgt effektive MaB-
nahmen zum Schutz der IT-Infrastruktur. Zuséatzlich sind bei der Nutzung von
E-Mail-Diensten besondere Sorgfalt und eine personliche Mitwirkung erfor-
derlich, um Angriffe auf die IT und Daten und somit auf die Campus IT der TU
Dortmund zu vermeiden. Die Betriebsregelung umfasst MaBBnahmen nach
dem BSI Grundschutz, die in der angehangten Handlungsempfehlung néaher
erortert werden.
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Diese Betriebsregelung gilt fir die Benutzung der zentralen Postfacher
von den E-Mail-Diensten Unimail und Exchange sowie der Postfacher
auf Fakultats-Servern.

Diese Betriebsregelung zielt sowohl auf die Reduzierung der Infekti-
onsgefahr mit Schadsoftware, welche von aktiven Inhalten und aus-
fuhrbaren Dateien in E-Mails ausgeht als auch auf die Reduzierung der
Gefahr fur die Entwendung von personlichen Zugangsdaten Uber ma-
nipulierte Webmails in E-Mails ab. Somit dient sie dem Schutz der
Campus IT und der digitalen Daten der TU Dortmund.

Diese Betriebsregelung gilt fur alle Nutzer*innen von E-Mail-Diensten
gemaB § 2 der ITMC Benutzungsordnung.

Allgemeines

Die automatisierte, zentrale Filterung der eingehenden E-Mails iden-
tifiziert verdachtige Mail-Anhéange, welche ausfuhrbare Dateien, MS
Office und PDF-Dokumente mit aktiven Inhalten enthalten.

Die identifizierten Attachments werden gekennzeichnet, verpackt und
die verdachtige E-Mail wird im Anhang an eine Informationsmail an
den/die Empfanger*in zugestellt, welche Uber die potentielle Gefahr-
dung informiert und einen Ansprechpartner fur Ruckfragen nennt.

Als verdéachtig klassifizierte Weblinks werden in E-Mails automatisch
deaktiviert.
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l. Alle Nutzer*innen, die gemaf3 § 2 der ITMC Benutzungsordnung einen
E-Mail Account der TU Dortmund erhalten, sind verpflichtet, sich tiber
die Bestimmungen zur E-Mail-Sicherheit an der TU Dortmund zu infor-
mieren sowie die Vorgaben dieser Betriebsregelung einzuhalten.

Il Empfanger*innen von Informationsmails (gemaB § 2/I1.) tber verdéach-
tige E-Mails sind verpflichtet, der Meldung nachzugehen und mit
dem/der Absender*in RUcksprache zu halten, um so einerseits
den/die tatsachliche/n Absender*in, andererseits den Inhalt des An-
hangs zu verifizieren. Ist eine Rucksprache nicht méglich, wendet sich
der/die Nutzer*in an die vorhandenen Ansprechpartner*innen fir
Ruckfragen, um die E-Mail-Verifikation sicherzustellen. Erst wenn die
Echtheit der E-Mail gesichert ist, darf das beigefligte Dokument ent-
packt und gedffnet bzw. der angegebene Weblink separat in einem
Browser aufgerufen werden.

lll.  Das ITMC verantwortet die zusatzlichen Sicherheitsfunktionen der
Email Security Appliance der TU Dortmund, um die eingehenden Mails
andieunter § 1 Abs. 1 genannten Postfacher zu erfassen und Mails mit
verdachtigen Inhalten mit Warnhinweisen fur die Empfanger*innen zu
kennzeichnen.

V. Der Service Desk, erreichbar unter service.itmc@tu-dortmund.de, und
das Sicherheits-Informationscentrum (SIC), erreichbar unter
info.sic@tu-dortmund.de, des ITMC sind in Zweifelsféallen von ver-
déchtigen E-Mails als Ansprechpartner fir Rickfragen zustandig. Ver-
dachtige E-Mails sollen an die obigen E-Mail-Adressen weitergeleitet
werden, um potentiell infizierte Mails friihzeitig zu erkennen. Nach
dem Weiterleiten soll die E-Mail in den Spam-Ordner oder Papierkorb
des E-Mail-Programmes verschoben werden.

Diese Betriebsregelung tritt mit sofortiger Wirkung in Kraft.
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